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1. Introductie 

In dit document wordt een rapportage beschreven van een uitgevoerde penetration test op de 
omgeving van ICTAISc4. In dit document wordt de uitvoering van de opdracht beschreven, 
daarnaast worden de bevindingen toegelicht. Ook worden de bevindingen beschreven die zijn 
gemaakt tijdens het monitoren van een penetration test op onze omgeving. 

In dit hoofdstuk wordt de opdracht en de scope ervan verder toegelicht. Ook zal de aanpak en 
taakverdeling worden beschreven. 

1.1. Opdracht 

De opdracht is om een penetration test uit te voeren op de omgeving van een ander team. In 
ons geval gaat het hier om ICTAISc4. Dit team zal hun omgeving monitoren op hun SIEM terwijl 
de penetration test wordt uitgevoerd. Tegelijkertijd zal het andere team onze omgeving testen 
en zullen wij dit monitoren. De opdracht is bedoeld om kennis te maken met penetration testing 
en monitoring van een omgeving. 

1.2. Scope 

Vanuit ICTAISc4 is het verzoek gekomen om ons te richten op de Ubuntu en Windows 
Metasploitable machines. De Kali en SIEM machines vallen dus buiten de scope. Hetzelfde 
verzoek hebben wij ingediend bij ICTAISc4. 

1.3. Aanpak 

Om tegelijkertijd te kunnen testen en monitoren is er gekozen om het team op te splitsen in 
twee teams: 

Team Verantwoordelijkheid Leden 
Blue team Monitoring Bryan, Ben & Ryan 
Red team Penetration testing Ivan & Tim 
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2. Bevindingen 

In dit hoofdstuk wordt de uitvoering van zowel de penetration testing en monitoring toegelicht, 
daarnaast worden de bevindingen beschreven. Zoals eerder beschreven is de penetration 
testing uitgevoerd door Red team en was Blue team verantwoordelijk voor monitoring. 

2.1. Penetration testing 

2.1.1. Severity Ratings  

De volgende tabel definieert de ernstniveaus en bijbehorende CVSS-scorebereiken die in dit 
document worden gebruikt om kwetsbaarheid en risico-impact te beoordelen. 

Medium (CVSS V3 Score < 6.0) Lage en informatieve kwetsbaarheden worden niet in dit 
document gerapporteerd omdat we ons voornamelijk richten op de hoge en kritieke 
kwetsbaarheden met ernstige implicaties.  

Severity CVSS V3 
Score Range 

Definitie 

Critical 9.0-10.0 
Exploitatie is eenvoudig en resulteert meestal in een 
compromis op systeemniveau. Het wordt aangeraden 
om onmiddellijk een actieplan te maken en te patchen. 

High 7.0-8.9 

Exploitatie is moeilijker maar kan leiden tot verhoogde 
privileges en mogelijk verlies van gegevens of 
downtime. Het wordt aangeraden om zo snel mogelijk 
een actieplan te maken en te patchen. 

Medium 4.0-6.9 

Er bestaan kwetsbaarheden, maar deze zijn niet 
exploiteerbaar of vereisen extra stappen zoals social 
engineering. Het wordt aangeraden om een actieplan 
te maken en te patchen nadat de hoge-
prioriteitskwesties zijn opgelost. 

Low 0.1-3.9 

Kwetsbaarheden zijn niet exploiteerbaar maar zouden 
het aanvalsoppervlak van een organisatie verkleinen. 
Het wordt aangeraden om een actieplan te maken en 
te patchen tijdens het volgende onderhoudsvenster. 

Informational N/A 

Er bestaat geen kwetsbaarheid. Aanvullende 
informatie wordt verstrekt met betrekking tot items die 
tijdens de test zijn opgemerkt, sterke controles en 
extra documentatie. 
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2.1.2. Tijdlijn 

De tijdlijn hieronder beschrijft de belangrijke events en uitgevoerde acties tijdens de 
penetration test. 

Tijd Actie 
12:37 Connecten met pfsense 
12:38 Start nmap router 
12:44 Start tweede nmap scan router 
12:49 AngryIPscanner gerund op het IP range 192.168.1.xxx 
12:51 Start nmap metasploiteble 
13:50 Msfconsole gebruikt voor bruteforce op glassfish login 
13:55 Success login gevonden en successvol ingelogd 
14:15 Creëren van reverseshell 
14:19 Uploaden en launchen reverseshell 

 
2.1.3. Uitvoering 

In deze paragraaf wordt de uitvoering van de penetration test en de genomen stappen 
beschreven. Bij het uitvoeren van de penetration test is gebruik gemaakt van een laptop Arch 
linux. 

Allereerst is er contact gemaakt met de pfsense router om toegang te krijgen tot de omgeving 
van ICTAISc4. 

 

Figuur 2.1: Koppelen met pfsense 

Vervolgens zijn er twee ‘nmap’ scans uitgevoerd op de router. 

 

Figuur 2.2: nmap scan router 

In de omgeving zijn vervolgens meerdere ‘nmap’ scans uitgevoerd. 
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Figuur 2.3: nmap scan 

Er is vervolgens een scan uitgevoerd doormiddel van AngryIPscanner op het IP-range 
192.168.1.xxx.  

 

Figuur 2.4: AngryIPscanner op het IP-range 192.168.1.xxx 

Met de informatie uit AngryIPscanner en de ‘nmap’ scans kunnen wij kunnen concluderen dat 
er een GlassFisch admin paneel op het 120:4848 IP/port zat. 

 

Figuur 2.5: Password burte force attack metasploit 
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Nadat er met succes een login gevonden was op een GlassFish service, die draaide op 
192.168.1.102:4848, is hierin verder gekeken om hogere rechten te verkrijgen. Zoekend naar 
mogelijke exploits zagen we dat een reverse shell mogelijk was. (Seven Layers LLC, n.d.) 

Met de metasploit package kon een reverse shell gemaakt worden en naar worden geluister op 
de lokale machine. Hierdoor krijg je toegang tot de shell op de machine. De shell zelf moet dan 
via Applications in Glassfish deployed en gelaunched worden om zo de shell aan te maken. 

2.1.4. Reverse shell 

Een reverse shell is een soort shell sessie welke geïnitieerd wordt op de doelwit machine. Deze 
sessie maakt verbinding vanuit het doelwit machine naar de aanvallers machine. De aanvallers 
machine heft een ‘listener’ aan staan welke luistert op een bepaalde poort en wacht om de 
verbinding van de reverse shell.  

Om de reverse shell aan te zetten op het doelwit machine moet daar een mogelijkheid zijn om 
zulke shell sessies aan te maken of te uploaden. Dit wordt dan een ‘payload’ genoemd. In de 
payload staat dan aangegeven met welke IP en poort de shell sessie moet verbinden. De 
‘listener’ wacht dan dus op het signaal van de ‘payload’. Wanneer deze verbinding is gemaakt, 
kan de aanvaller via zijn eigen machine commando’s uitvoeren op de doelwit machine. 

Omdat deze commando’s dan eigenlijk vanuit de doelwit computer uitgevoerd worden, worden 
deze commando’s niet tegengehouden door een firewall. Firewalls staan meestal ingesteld om 
verkeer van buitenaf te blokkeren, en niet andersom. Ook worden deze commando’s niet gezien 
als kwaadaardig, omdat het doelwit machine ze zelf uitvoert, welke al over de nodige rechten 
beschikt. (Cuncis, 2023) 

De bijbehorende CVE is de CVE-2011-0807 met een CVSS 2.0 score van 10.0. (NVD, 2011)  
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2.2. Monitoring 

 

Figuur 2.6: Tijdlijn alle events tijdens pentest event (… = 10) 

Alle geconstateerde events die plaatsvonden tijdens de afgesproken periode zijn hierboven 
gevisualiseerd. Alle waargenomen events vielen in de periode van 13:25 en 14:05. 

 

Figuur 2.7, Laatste 10 waargenomen events 

De laatste paar events waren degene met de hoogste level. De level 10 is een resultaat van de 
vulnerability detector welke een nieuwe CVE exploit gevonden had, namelijk CVE-2022-37966. 
Deze CVE is al langer bekend, maar had op 29-mei-2024 een nieuwe update erbij gekregen. Het 
is dus onduidelijk of de pentesters deze CVE veroorzaakte, of doordat de CVE geüpdatet is de 
vulnerability detector het op dat moment wel detecteerde. 

 

Figuur 2.8, Samenvatting alle events 

Dit waren alle gedetecteerde events. De meeste hiervan waren Windows Logon en Logoff 
events. Ons vermoeden is dus dat er geprobeerd is om in te loggen met een brute-force aanval.  
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