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Bevindingen 

In het kader van het onderzoek privé laptop Anton de Bok hebben wij op 19 mei 2024 op verzoek 

van Dennis een onderzoek ingesteld in het kader van de privé laptop van Anton de Bok naar de data 

die was veiliggesteld. Dit betrof de data van een zwarte privé laptop van vermoedelijk het merk 

Fujitsu, type Livebook E-series met 256GB opslag met een extra SD-kaart van vermoedelijk het merk 

Kingston, type micro SD-adapter met een opslaggrootte van 16GB, opgeslagen in de 

imagebestanden met de namen HardeschijfImageAISc3.E01 en BitlockImageAISc3.E01. De 

HardeschijfImageAISc3.E01 bevat de data van de 256GB opslag en de BitlockImageAISc3.E01 bevat 

de data van de SD-kaart 16GB.  

Tijdens het onderzoek in de data van het imagebestand HardeschijfImageAISc3.E01, de kopie van de 

data van de hardeschijf in de privé laptop, zagen wij het volgende:  

De hardeschijf bevat twee partities die zijn gemaakt dit is waargenomen met behulp van FTK Imager 

4.7.1.2. De eerste partitie bevat FAT32 en een map die EFI is genoemd met een BOOT en ubuntu 

map. In de ubuntu map is een grub.cfg file aangetroffen en drie .efi files. Dit zijn files om ubuntu te 

kunnen gebruiken.  

Op de tweede partitie zijn meer mappen gevonden met behulp van FTK-imager. Wij hebben 

waargenomen dat op deze partitie veel verschillende licenties zijn voor software, waarvan veel 

verschillende talen zijn geïmplementeerd. Hieruit valt op dat talen zoals morse en braille zijn 

toegevoegd.   

Er is waargenomen dat er .mod files opstaan. De .mod files zijn geëncrypt, echter hebben twee van 

de .mod files de tekst “password” erin staan.  

Er is een blacklist lijst waargenomen waarin verdere configuraties staan. 

In het waargenomen mapje mythes dat gevonden is door het pad te volgen [root] > usr > share > 

mythes, staan twee bestanden. Deze bestanden bevatten verschillende plaatsnamen en staan er 

termen in zoals .22 caliber en firearm.   

Er is een mail gevonden dat vermoedelijk werk gerelateerd is. Verder zijn er meerdere afbeeldingen 

gevonden van vermoedelijk kinderknuffels die bewerkt zijn. Er zijn 59661 afbeeldingen gevonden 

met behulp van autopsy 4.21.0, één video en 135 audio bestanden.  

De analyse van het programma autopsy 4.21.0 heeft 18 interessante items aangegeven. De 

interessante items duiden op encryptie programma’s waardoor de bestanden zijn versleuteld.  

De shadow bestanden zijn verwijderd van de hardeschijf waar vermoedelijk wachtwoorden op 

hebben gestaan. Deze vermoedelijke wachtwoorden hebben wij niet terug kunnen vinden. 
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Er is een database waargenomen die wij hebben geopend door middel van DB Browser for SQLite 

version 3.12.2 met SQLite Version 3.35.5. In deze database hebben wij geen gegevens 

waargenomen.  

Tijdens het onderzoek van de data van het imagebestand BitlockImageAISc3.E01, de kopie van de 

data van de SD-kaart, zagen wij het volgende:  

De SD-kaart bevat één partitie die encrypt is met FAT32 Bitlock. Hierdoor is er door ons niet verder 

in te zien wat de SD-kaart voor informatie bevat. Hieruit is niet op te maken of dit opslagmedium 

heeft kunnen zorgen voor het TOR verkeer dat is opgetreden.   
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Foto’s (indien van toepassing) 
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Logging Analyse 

Datum/tijd Handeling/Observatie/Resultaat 

19-5-2024 10:03 Evidence tree uitgevouwen, alle mappen in kaart gebracht 

19-5-2024 10:06 Image hardeschijf verkennen 

19-5-2024 10:08 Licenses gevonden in unallocated space 

19-5-2024 10:27 Alle software is maintained door Dave Mielke (dave@mielke.cc) 

19-5-2024 10:30 Mogelijke mandb erin 

19-5-2024 10:40 Contactsdb downloaden 

19-5-2024 11:34 Klaar met verkennen 

19-5-2024 11:38 Openen Contactsdb 

19-5-2024 14:00 Op Linux met Autopsy automatische scans uitgevoerd. 

19-5-2024 14:30 Alle gecarvde images gesorteerd van groot naar klein en deze vervolgens kort 
gescand. 

20-5-2024 11:00 Verder door de bestanden heen gegaan in Autopsy. 

20-5-2024 11:20 Opgemerkt dat “/etc/shadow” verwijderd is en /etc/passwd niet op standaard plek 
staat. 

20-5-2024 12:00 Alle audiobestanden en video langsgegaan en geluisterd. Geluid bestanden klinken 
als standaard “stock-audio” terug te vinden in geluid libraries. De video wou niet 
openen en is vermoedelijk geencrypt.  

20-5-2024 12:20 Enige mail geopend en screenshot van gemaakt. 

20-5-2024 12:30 Gekeken naar tools/mogelijkheden om toegang te krijgen tot de bitlocked image, 
geen succes. 

20-5-2024 13:40 Journal logging geëxporteerd en bestudeerd in Linux, geen interessante dingen 
tegengekomen. 

20-5-2024 14:05 In timeline plug-in van autopsy gezocht naar ‘bitlock’, niks interessants gevonden 

20-5-2024 14:15 In timeline plugin van autopsy gezocht naar ‘shadow’, oude /etc/shadow file 
teruggevonden en screenshot van gemaakt. 

20-5-2024 14:20 In timeline plugin van autopsy gezocht naar ‘passwd’, oude /etc/passwd file 
teruggevonden en screenshot van gemaakt. 

20-5-2024 14:30 Met John the Ripper de /etc/shadow en /etc/passwd hashes geprobeerd te kraken 
voor 2 uur, geen resultaat. 

 

 


